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Prefacio

Este documento define el Memorando de Entendimiento para que los Estados de Colombia y Pert en
forma bilateral puedan interconectar sus sistemas AMHS. Esta basado en los documentos elaborados por

expertos en automatizacion de la OACL.

Este documento podra ser revisado por ambos los Estados de Colombia y Pert, cuando sea necesario.
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1. Seccion 1 - Introduccion y Propdsito

1.1. Introduccion

Los planes de implantacion de las aplicaciones tierra-tierra de la ATN y los planes de los

encaminadores ATN regionales estan definidos, respectivamente, en las Tablas CNS 1Bb y CNS 1Ba
del FASID, los cuales se formularon a través de las conclusiones 13/74 - Propuesta de enmienda al

Plan Regional ATN y 13/75 - Solicitud de Informacion sobre planes para implementar aplicaciones

tierra-aire de la ATN.

El plan regional ATN y 13/75 — Solicitud de informacion sobre planes para implementar aplicaciones

tierra-aire de la ATN.

El plan regional de direccionamiento AMHS que los estados deberian adoptar al implantar sistemas
AMHS en la region SAM se¢ reviso durante la reunion COM/MET/09 celebrada en Lima, Pert del 10
al 12 de Agosto de 2009.

Los estados que tengan implementados sistemas AMHS o tienen planes para implantar sistemas
AMHS deberian inscribir un representante de un Estado para que sea un usuario del centro de gestion
de la transmision de mensajes ATS (AMC), proceder a registrarse en el AMC. En este momento, en

la Region Paraguay, Pertl y Colombia ya son usuarios del AMC.
[La reunion ATN/TF/S reviso el esquema de direccionamiento IPv4 y, a este respecto, considerd que a

nivel nacional los Estados, al implantar sistemas AMHS basados en IP, podrian adoptar el esquema
de direccionamiento IPv4. Asimismo, la reunion considerd que para los enlaces intrarregionales entre
los sistemas AMHS, se debera utilizar el esquema de direccionamiento [Pv4, formulandose, a este

respecto, la Conclusion 5/1 - Propuesta de esquema de direccionamiento [Pv4 para las aplicaciones

tierra-tierra de la ATN en un dominio intrarregional.

Documento: El cuerpo principal de este documento cilsiste en diez (10) secciones y un (1) apéndice.

El contenido de las secciones y del apéndiee, se resume a continuacion:
Y
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a) Seccion ]

- Presenta una breve vision general y declaracion de propositos;

b) Seccion 2 - Describe los principios basicos que orientaran la elaboracidén de este
documento;

c) Seccion 3

- Son considerados los casos en que este Memorando se aplica;

d) Seccion 4 — Describe el proceso de control de versiones;

e) Seccion 5 — Relaciona la legislacion considerada;

f) Seccion 6

— Establece criterios y restricciones de uso de las informaciones compartidas

entre dos paises;

g) Seccion 7

— Presenta los aspectos operacionales que deben ser considerados para la

interconexion de los sistemas automatizados:

h) Seccion § - Presenta los aspectos técnicos que deben ser considerados para la
interconexion de los sistemas automatizados;

1)  Seccion 9

- Presenta los aspectos administrativos que deben ser considerados para la

interconex16n de los sistemas automatizados:

1) Seccion |

0 - Presenta los aspectos financieros que deben ser considerados para la

interconexion de los sistemas automatizados;

k) Seccion 11 — Acuerdo Técnico-operacional para la interconexiéon de sistemas AMHS.

1.2. Proposito

[.a meta de este M

oU es proporcionar la planificacion para la implantacion de la interconexion

entre los sistemas AM

HS de Colombia y Peru, estableciendo procedimientos estandarizados que

contengan consideraciongs operacionales, técnicas, administrativas y financieras involucradas con el

tema.

2. Seccion 2 - Principios

En la elaboracion de este documento, se han considerados los siguientes aspectos:

|. Este Memorando representa una guia, para que los Estados puedan celebrar acuerdos

bilaterales; y

2. Este documento tiene en cuenta los aspectos existentes en los documentos sobre la

interconexion de sistemas

automatizados, presentes en SARPS y Documentos OACI, documentos

elaborados por el proyecto RLA 06/901 y RLA/98/003, ﬁ-gi como las recomendaciones del GREPECAS.
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3. Seccion 3 - Aplicacion
Este documento se aplica solamente a la interconexion de los sistemas AMHS de Colombia y

Peru.

4. Seccion — Organizacion
Este es un documento mediante el cual los Estados participantes convendran, segin sea

necesario, revisar o modificar sus detalles.

Versiones revisadas de este Memorando, o cambios en los parrafos, seran coordinados por los

Estados participantes.

5. Seccion 5 - Referencias

Este Memorando sigue las recomendaciones de la OACI, contenidas en los siguientes

documentos:

Informe reunién SAM 1G/2, Lima, Pera, 3-7 noviembre 2008;

o Informe Reuniéon SAM 1G/3, Lima, Pera, 20-24 abril 2009;

« Informe Sexta Reunion del Comité CNS del Subgrupo ATM/CNS (CNS/COMM/6), Santo

Dijmingo, Republica Dominicana, 30 junio-4 julio 2008;
« Informe GREPECAS 15 ( Rio de Janeiro Brasil 13 al 17 de octubre del 2008);

«  Quinta Reunion del Grupo de Tarea ATN del Comité CNS del Subgrupo ATM/CNS
(ATN/TF/S), Ciudad de México, México, 12-13 Junio 2009; y

 Reunion SAM COM/MET/09, Lima, Pert, 10-12 agosto 20009,

6. Seccion 6 - Confidencialidad

Cada Estado participante debe mmplementar todas las medidas necesarias para garantizar la

seguridad, integridad y la confidencialidad de la informacion.

[La divulgacion de estos datos a otras Organizaciones, no contempladas en este Memorando,
solamente podré ser realizada s1 es previamente autmri.%la por los Estados participantes.

.‘_’_,,..-"“"
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7. Seccion 7 - Aspectos Operacionales

La aplicacion de este Memorando puede implicar la necesidad de ajustes en los Acuerdos

Operacionales existentes entre los Estados.

Las Administraciones se comprometen a instruir al personal de los sistemas involucrados con

las partes apropiadas del contenido de este MOU.

8. Seccion 8 - Aspectos Técnicos

Las consideraciones técnicas necesarias para que los Estados establezcan los escenarios de
interconexion, la estrategia de implementacion, la implantacion de la solucion, la supervisién de la
operacion y los aspectos de entrenamiento del personal, que mejor atendrdn a sus necesidades se

presentan en la Seccion 6 del Apéndice de este Memorando.

9. Seccion 9 - Aspectos Administrativos
Para la conduccion ordenada de la solucion de interconexion adoptada, los Estados participantes
acuerdan en la creacion de una estructura de administracion basada en un Comité de Gestion de la
Interconexion, cuyas atribuciones, composicion detallada y actividades estan descritas en la Secciéon 7

del Apéndice de este Memorando.

Los Estados deben designar representantes, miembros de sus respectivos grupos, que iran a

componer la estructura basica del referido Comité.

Los Estados deben elegir un forum para discusion de casos omisos y para la resolucion de

eventuales disputas.

Este Memorando es de caracter continuo, pudiendo ser interrumpido en cualquier momento, de

comun acuerdo entre las Partes involucradas.

10. Seccion 10 - Aspectos Financieros
Los Estados participantes, como administraciones individuales, seran responsables de cualquier
obligacion financiera para solventar gastos directos o indirectos relacionados con el cumplimiento de
este Memorando, incluyendo los asociados a la, adquisicion de equipamientos, de repuestos, de

entrenamiento del personal técnico y Operafi(mal, dé&lineas de comunicacion y otros.

, y

e |

e




SAM/IG/4-NE/18 - D10 -

Y | -— MEMORANDO DE ENTENDIMIENTO PARA
w5 LA INTERCONEXION DE LOS SISTEMAS
" TS R AMHS DE COLOMBIA Y PERU
Fecha de Efectividad: xx de XX 2010 S N Paginas: 10 de 22

Cada Estado serd responsable por su respectiva parte de los eventuales gastos relativos a algun

“upgrade™ de la REDDIG, para solventar el incremento de trafico, segin las orientaciones de la

Administracion de la REDDIG.

Las Partes de este Memorando entienden que no se comprometeran a ninguna accion que pueda
resultar en una obligacion financiera a otras Partes, sin obtener primero un consentimiento por escrito

de todas las demas partes involucradas.

Los Estados pueden establecer mecanismos financieros para llevar a cabo la interconexion a

traves, por ejemplo, de Proyectos de Cooperacion Técnica de la OACI.

11. Seccion 11 —Acuerdo Técnico-Operacional para la interconexion de sistemas AMHS
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1. Proposito

Detallar los aspectos técnicos, operacionales y administrativos del Memorando de

Entendimiento, necesarios para la interconexion de los sistemas AMHS de Colombia y Pert .

2. Resumen

Los planes de implantacion de las aplicaciones tierra-tierra de la ATN y los planes de los

encaminadores ATN regionales estan definidos, respectivamente, en las Tablas CNS 1Bb y

CNS 1Ba del FASID, los cuales se formularon a través de las conclusiones 13/74 - Propuesta
de enmienda al Plan Regional ATN y 13/75 - Solicitud de Informacion sobre planes para
implementar aplicaciones tierra-aire de la ATN y se revisaron en la Sexta Reunion del
Comite¢ CNS del Subgrupo ATM/CNS del GREPECAS ATM/CNS/SG/6). Las Tablas
CNS1Ba y CNS1Bb se revisaron durante la reunion ATN/TF/5 realizada en México del 12 al
13 de junio de 2009.

El plan regional de direccionamiento AMHS que los Estados deberian adoptar al implantar
sistemas AMHS en la Region SAM se present6 en la Reunién GREPECAS 15 (Apéndice M
del Asunto 3) y se reviso durante la reunién COM/MET/09 celebrada en Lima, Per, del 10 al
12 de agosto de 2009.

Los Estados que tengan implantados sistemas AMHS o tienen planes para implantar sistemas

AMHS deberian, de acuerdo a la carta de la OACI a los Estados AN 7/49.1-09/34 del 14 de

abril de 2009 sobre la gestion y actualizacion de la informacion sobre direcciones del sistema
de tratamiento de mensajes de los servicios de transito aéreco (ATS) (AMHYS), y e

procedimiento de inscripcion de un representante de un Estado para que sea un usuario del

Centro de gestion de la transmision de mensajes ATS (AMC), proceder a registrarse en el

AMC. En este momento en la Region SAM Paraguay, Brasil, Perd y Colombia ya son
usuarios del AMC. \
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3.

e [a reunion ATN/TF/5 revisé el esquema de direccionamiento

IPv4d y, a este respecto,

considerd que a nivel nacional los Estados, al implantar sistemas AMHS basados en IP,

podrian adoptar el esquema de direccionamiento IPv4. Asimismo, la reunion considerd que

para los enlaces intrarregionales entre los sistemas AMHS, se del

bera uttlizar el esquema de

direccionamiento IPv4, formulandose, a este respecto, la Concl

usion 5/1 - Propuesta de

esquema de direccionamiento IPv4 para las aplicaciones tierra-tierra de la ATN en un

dominio intrarregional.

¢ Para la interconexion de los sistemas AMHS instalados en la Region, se ha considerado la

realizacion de ensayos entre MTA, con el fin de verificar la interoperatividad de los sistemas

AMHS i1nstalados, asi como el estudio del requerimiento de ancho

interconexion de sistemas AMHS.

de banda necesario para la

o Pruebas de interconexion de sistemas AMHS se realizaron entre Colombia y Pert, esta

Referencia

Este Acuerdo sigue las recomendaciones contenidas en los siguientes
. Informe reunion SAM IG/2, Lima, Pert, 3-7 noviembre 2008;

. Informe Reunion SAM 1G/3, Lima, Pert, 20-24 abril 2009;

previstos para hacer ensayos entre MTA de Venezuela, Ecuador y Brasil.

documentos:

. Informe Sexta Reunion del Comité CNS del Subgrupo ATM/CNS (CNS/COMM/6), Santo

Domingo, Republica Dominicana, 30 junio-4 julio 2008;

. Informe GREPECAS 15 Rio de Janeiro, Brasil, 13-17 octubre 2008.

. Quinta Reunion del Grupo de Tarea ATN del Comité CNS del Subgrupo ATM/CNS

(ATN/TF/S), Ciudad de México, México, 12-13 junio 2009; y

. Reunion SAM COM/MET/09, Lima, Peru, 10-12 agosto 2009.
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4. Seguridad

Cada Estado debe garantizar que sus redes de comunicacion, involucradas en la interconexion,

tengan la proteccion requerida para este tipo de servicio, considerando, en el minimo, los siguientes

aspectos:

* Proteccion contra invasiones de personas y/o sistemas no autorizados;

* Proteccion contra ataques de virus de computadoras; y

* Uso exclusivo de los equipos para los servicios de interconexion de sistemas

automatizados.

5. Aspectos Operacionales

Las Administraciones se comprometen, dentro de sus respectivas jurisdicciones, a instruir en

forma directa al personal de los sistemas

Entendimiento.

involucrados con el contenido del presente Memorando de

La alternativa de interconexion seleccionada implicara en que los Estados vengan a establecer

sistema automatizado (AMHS).

6. Aspectos Técnicos

procedimientos operacionales especificos,

llevando en cuenta las funcionalidades disponibles en cada

La mterconexion debe posibilitar la transferencia de planes de mensajes entre ambos Estados de

forma automatica, utilizando los respectivos MTA;

Los principales aspectos son:

1)  Analisis del Escenario Actua

: actualmente ambos Estados han completado el despliegue

nacional de sus sistemas AM

de sus terminales AFTN a nivel nacional a AMHS (UAs), con previsién de término para

HS, mientras que Colombia ha pautado la migracion interna

el ano 2012, por lo cual ¢l modo de funcionamiento entre ambos continua siendo

mediante AIF'TN, o sea utilizando el Gateway, tal como se aprecia en el siguiente grafico,

a titulo de ejemplo:
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2)

Eleccion del Escenario de Intercambio: el escenario funcional no podra ser otro que el

siguiente, donde se observa que el intercambio de trafico entre Estados ya se realiza

mediante la iterconexion de los respectivos MTA, quedando el Gateway operacional

para el intercambio de mensajes con aquellos Estados que aun no han migrado al AMHS:
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3)  Estrategia de Implementacion:

Para lograr el objetivo deseado se deben realizar las siguientes acciones, indicandose para cada

caso si la misma ya fue efectuada o la fecha tentativa de realizacion:
= Red de transporte de datos: ATN IP Intra regional (Existente)
= Medio: REDDIG (Existente)
= (Canal: DLCI (implementado)
* Flementos ATN de frontera: routers que provee cada Estado (Existente)

» Direccionamiento IP de las puertas de enlace de los routers: a configurarse de acuerdo a

Plan de Direccionamiento IP Regional, Puertas de enlace (realizado)
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" Interfaces seriales: V.35

=  Pruebas:
o De transporte de red: a cargo del Administrador REDDIG (ya realizado)
o De conectividad de red: a cargo de Colombia y Peru (ya realizado)

o De intercambio de mensajes: Se realizan una primera fase durante el mes de
noviembre de 2009. Para esta ocasion se utilizd el documento “Guia de orientacion
para la interconexion de sistemas AMHS”, documentacion que fue remitida a la

oficina OACI de Lima por los Estados.

o Fase preparatoria: Esta fase se completd durante el mes de noviembre de 2009.
o Fase preoperacional:

o Hstado operacional: El intercambio sera tenido como operacional en el mes de
noviembre de 2010.

4)  Implantacion:

* La gestion de la implantacién serda realizada por el Comité de Gestiéon de la

Interconexion, el que estara constituido por el personal descrito en el Anexo A.

= Este Comite de Interconexion mantendrd sus funciones hasta los siguientes tres (3)
meses posteriores al comienzo de la Fase Operativa; a partir de ese momento, el
funcionamiento integrado quedara a cargo de las Estaciones de Comunicaciones

respectivas
5)  Supervision de la Operacion

Cada Estado debe ser responsable de la supervision de la operacion de sus sistemas, incluyendo
el mantenimiento de sus equipamientos y sistemas, garantizando la disponibilidad, desempefio,

seguridad y eficiencia que se requiere.

Todos los problemas de los cuales no se tenga certeza acerca de sus origenes, deben ser

analizados conjuntamente por los Estados a través del Comité de Gestion de la Interconexion, quien

. , . * o H‘;
coordinara las acciones necesarias para su CorrecCion.,
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Sin embargo, cada Estado debe, en breve, tomar todas las medidas a su alcance para la
implantacion de las acciones bajo su responsabilidad, informando su ejecucion al Comité de Gestion

de la Interconexion.

De todos modos, el Comité de Gestion de la Interconexion debe ser constantemente informado

acerca de las ocurrencias de anomalias, independientemente de sus origenes.

6)  Entrenamiento

Cabe a los Estados participantes la elaboracion de planes de entrenamiento de los equipos
técnicos, responsables del mantenimiento de sus sistemas, los cuales deben considerar los aspectos de

extension, periodicidad y evolucion téenica.

7) Mantenimiento

rrrrr ——— oo o

Los equipos deben estar preparados para las situaciones de contingencia y tener la capacidad

tecnica para el analisis de anomalias.

Cada Estado debera elaborar su Plan de Accion, donde estaran definidas las informaciones

técnicas necesarias a la interconexion con los ACC adyacentes, conteniendo, por lo menos:

I.  topologia de las redes involucradas, con los detalles técnicos de ancho de banda

necesaria, disponibilidad, latencia y redundancia;

2. espectficacion de los equipamientos utilizados;

3. requisitos de mantenimiento;

4. procedimientos de mantenido: preventivo, predictivo y correctivo; y

5.  todos los documentos técnicos asociados;

7. los Estados acuerdan que el medio de comunicacion para la implementacién de la

interconexion sera la REDDIG.

7. Aspectos Administrativos

Este Acuerdo es un documento dinamico, pudendo ser revisado en cualquier momento, segun la

L

evolucion tecnologica de los sistemas y de las redes de comunicacion de los Estados participantes.
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Toda la gestion de la interconexion sera de responsabilidad del Comité de Gestion de la

Interconexion, creado por los dos (2) estados, de acuerdo con lo siguiente:
1. Estructura Organizacional
Para realizar sus actividades, el Comité¢ tendra la siguiente Organizacion:

].Coordinador

Los nombres de los coordinadores para la interconexion de los sistemas AMHS entre los

Estados de Colombia y Pert se presentan en el Anexo A.

Los coordinadores seran responsables por la coordinacion general de todas las actividades
de los grupos técnico y operacional, asi como por los contactos con otras Organizaciones, para tratar

de asuntos respecto a la interconexion.

2.Grupo Técnico

Debe contener técnicos, designados por los dos Estados, con comprobada capacitacidén en
sus areas de actuacion, en especial en redes de comunicacion y en sistemas de automatizacion

computacion.

Seran responsables por la ejecucion y/o coordinacion, en sus respectivos paises, de las
actividades técnicas necesarias a la implantacion, mantenimiento y soporte a los sistemas

automatizados, a las redes de comunicacion y a los equipamientos componentes de la interconexion.

3.Grupo Operacional

Debe contener personal especialista en operaciones de sistemas de mensajeria aeronautica.

2. Atribuciones

El Comité es responsable por toda la coordinacién que sea necesaria a la planiticacion,
implementacion, mantenimiento y soporte a la operacion de los sistemas y equipamientos

involucrados con la interconexion de los sistemas AMHS.

Debe, aun, garantizar el i_nantenimié\nt(} de la seguridad de la informacion que sea

transmitida entre los sistemas automatizados involucrados con la interconexion.
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Es parte de sus atribuciones el control y actualizacion de toda la documentacion técnica y

operativa.

Es, también, responsable del proyecto de la topologia de red a ser utilizada para la

interconexion, que debera ser aprobado por los dos (2) Estados.

La implantacion de la interconexién debera ser coordinada y controlada por el Comité,

por medio de planes de accion previamente aprobados por los dos (2) Estados.

El Comité debe asesorar los Estados cerca de la necesidad de evolucion tecnologica de

los equipamientos y sistemas involucrados con la interconexion.

sSus equipos deben efectuar ¢l monitorco de los parametros de desemperiio, estabilidad,
confiabilidad y integridad de equipamientos y sistemas involucrados con la interconexion, asi como

proponer y supervisionar las acciones correctivas.
El Comité debera establecer los procedimientos necesarios para la correccion de fallas.

También, debera providenciar la ¢jecucion de la correccion de los problemas

encontrados, junto a los Estados participantes.
3. Proceso de Gestion

Para llevar a cabo sus actividades, el Comité de Gestion de la Interconexion utilizara la

siguiente sistematica de gestion:

1. La celebracion de reuniones y discusiones periddicas para identificar los requisitos y
la(s) solucion(es) técnica(s) preferencial(es), alternativas y opciones para alcanzar la

interconexion de los sistemas AMHS;

[~

El intercambio de informes y documentacion técnicos, planes y programaciones que
puedan ser necesarios, para asegurar la culminacién exitosa y oportuna de estos

esfuerzos.

3. Planificacion, coordinacién técnica y\desarrollo de las actividades entre los dos (2)
i 1"

- Estados.
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8. Aspectos Financieros

Los Estados acuerdan lo siguiente, con respecto a los aspectos financieros:
. Adquisicion de Equipamientos, componentes y sistemas;

Los equipamientos necesarios para establecer la interconexion seran adquiridos por
cada Estado, segin las especificaciones técnicas aprobadas por el Comité de Gestion de la

Interconexion.;
2. Adquisicion del Lote de Repuestos;

Los repuestos de los equipamientos involucrados con la interconexidén seran
adquiridos por cada Estado, segun sus necesidades especificas, pero de acuerdo con las

directrices de mantenimiento emanadas por el Comité de Gestiéon de la Interconexion.
3. Adquisicion de Servicios de Terceros.

Cada Estado acuerda en responsabilizarse por los gastos con eventuales servicios de
terceros, tales como las adecuaciones de software, proyectos y implantacion de redes de

comunicacion.

Cada Estado sera responsable por su respectiva parte en eventuales gastos
relativos a algin “upgrade” de la REDDIG, para solventar el incremento de transito, segtn las

orientaciones de la Administracion de la REDDIG.
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ANEXO A

COMITE DE GESTION PARA LA INTERCONEXION DE SISTEMAS AMHS

COORDINADORES DEL GRUPO DE GESTION

Colombia

Natalia Torres JimedeZ?f
Teléfono: +57 1 266274/
Email: natalialorrestwacrocivil.gov.co

John Jairo Mesa Alcara
Teléfono: +57 1 2662552\
Teléfono: +57 1 2662991 "

e -..--I'-- L A P Ll R |a_|.|__l_.|.“q.. HA R N

Peru \q ' l

José LLuis Paredes Davila
Telétono: +51 1 6301149

E~1’1"iai]:jipni"c,da;,*;r’?fmn‘wa aob.pe

lalobas
4141000, anexo 1432

E-mail: juarciaicorpac.gob.pe
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